
PAGE  
6

คู่มือการปฏิบัติตามมาตรฐานการรักษาความปลอดภัยเกี่ยวกับข้อมูลข่าวสารลับ

เพื่อเป็นการป้องกันข้อมูลข่าวสารลับหน่วยงานของรัฐไม่ให้สูญหาย ถูกทำลาย เปลี่ยนแปลง หรือรั่วไหล  และป้องกันการเข้าถึงของผู้ที่ไม่มีอำนาจหน้าที่  หน่วยงานของรัฐควรปฏิบัติดังนี้


1. หัวหน้าหน่วยงานของรัฐต้องมีคำสั่งแต่งตั้งให้บุคคลปฏิบัติหน้าที่ต่าง ๆ เป็นลายลักษณ์อักษร ดังนี้


1.1 นายทะเบียนข้อมูลข่าวสารลับ และผู้ช่วยนายทะเบียนข้อมูลข่าวสารลับ  มีหน้าที่ดังนี้
· ดำเนินการทางทะเบียนข้อมูลข่าวสารลับ และจัดให้มีทะเบียนข้อมูลข่าวสารลับ ซึ่งประกอบด้วย ทะเบียนรับ (ทขล.1) ทะเบียนส่ง (ทขล.2) ทะเบียนควบคุมข้อมูลข่าวสารลับ (ทขล.3)  

· จัดเก็บแบบทะเบียนต่าง ๆ และข้อมูลข่าวสารลับที่อยู่ในความควบคุมดูแลให้ปลอดภัย
· เก็บรักษาบัญชีลายมือชื่อนายทะเบียนข้อมูลข่าวสารลับ และผู้ช่วยนายทะเบียนข้อมูลข่าวสารลับ ของหน่วยงานของรัฐที่ติดต่อเกี่ยวข้องกันเป็นประจำ
· ประสานผู้ควบคุมทะเบียนความไว้วางใจ (เจ้าหน้าที่ควบคุมการรักษาความปลอดภัย) ในการกำหนดบุคคลที่จะเข้าถึงชั้นความลับ และบันทึกชื่อไว้ในทะเบียนความไว้วางใจ ที่กำหนดในประกาศสำนักนายกรัฐมนตรี (ตามระเบียบสำนักนายกรัฐมนตรีว่าด้วยการรักษาความปลอดภัยแห่งชาติ พ.ศ.2552)
· ปฏิบัติงานอื่นที่เกี่ยวข้องกับข้อมูลข่าวสารลับ หรือได้รับมอบหมายจากหัวหน้าหน่วยงานของรัฐ 



1.2 ผู้มีอำนาจในการกำหนดชั้นความลับ  


1.3 คณะกรรมการดำเนินการเกี่ยวกับข้อมูลข่าวสารลับ ประกอบด้วยคณะกรรมการ ตรวจสอบ และคณะกรรมการทำลายข้อมูลข่าวสารลับ ซึ่งมีนายทะเบียนข้อมูลข่าวสารลับเป็นประธาน และเจ้าหน้าที่ไม่น้อยกว่า 2 คน เป็นกรรมการ คณะกรรมการทั้งสองชุดดังกล่าวเป็นคนละชุดกันยกเว้นประธานกรรมการ 
คณะกรรมการตรวจสอบความถูกต้องในการปฏิบัติตามระเบียบ การมีอยู่ของข้อมูลข่าวสารลับตามทะเบียนข้อมูลข่าวสาร อย่างน้อยทุก 6 เดือน และข้อมูลข่าวสารลับที่ไม่ประสงค์จะเก็บรักษา และข้อมูลข่าวสารลับที่ครบอายุการเก็บรักษาตาม มาตรา14 และ มาตรา 15 แห่งพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.2540

2. การดำเนินการเกี่ยวกับข้อมูลข่าวสารลับ หัวหน้าหน่วยงานของรัฐ อาจมอบหมายการกำหนดชั้นความลับให้ผู้ใต้บังคับบัญชาได้ โดยมีคำสั่งมอบหมายเป็นลายลักษณ์อักษร


2.1 การกำหนดชั้นความลับและแสดงเหตุผล 
    

           2.1.1 การกำหนดชั้นความลับต้องคำนึงถึงข้อมูลข่าวสารที่ไม่ต้องเปิดเผยตามมาตรา14 ,15 แห่งพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.2540 และปฏิบัติตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ.2544  ที่กำหนดให้พิจารณาถึงองค์ประกอบในการกำหนดชั้นความลับดังต่อไปนี้

1)  ความสำคัญของเนื้อหา 
2)  แหล่งที่มาของข้อมูล 
3)  วิธีการนำไปใช้ประโยชน์ 
4)  จำนวนบุคคลที่รับทราบ 
5)  ผลกระทบหากมีการเปิดเผย  
6)  หน่วยงานของรัฐที่รับผิดชอบในฐานะเจ้าของเรื่องหรือผู้
อนุมัติในการกำหนดชั้นความลับของข้อมูลข่าวสาร


           2.1.2 การแสดงชั้นความลับต้องให้เห็นเด่นชัด ทั้งข้อมูลข่าวสารที่มีสภาพเป็นกระดาษ เอกสารม้วน หรือพับ จานบันทึก แถบบันทึก หรือข้อมูลข่าวสารลับที่อยู่ในรูปแบบอื่น ๆ



 2.1.3 การปรับชั้นความลับ (ปรับลด เพิ่ม หรือยกเลิกชั้นความลับ) ต้องกระทำโดยผู้กำหนดชั้นความลับของหน่วยงานเจ้าของเรื่อง และต้องแจ้งให้หน่วยงานของรัฐอื่นที่ได้รับการแจกจ่ายทราบ  เพื่อแก้ไขชั้นความลับด้วยทุกครั้ง



2.2 การจัดทำข้อมูลข่าวสารลับ ควรดำเนินการ ดังนี้


           2.2.1 กำหนดจำนวนเจ้าหน้าที่ที่เกี่ยวข้อง และจำกัดให้ทราบเท่าที่จำเป็น ซึ่งบุคคลผู้นั้นต้องได้รับความไว้วางใจไม่ต่ำกว่าชั้นความลับของข้อมูลข่าวสารลับนั้น


           2.2.2 การจัดทำต้องทำในสถานที่ที่ปลอดภัย


           2.2.3 กระดาษหรือวัสดุ ที่อยู่ในกระบวนการจัดทำข้อมูลข่าวสารลับ เช่น กระดาษร่าง กระดาษคาร์บอน ให้ทำลายทันทีที่จัดทำเสร็จเรียบร้อย ถ้าเป็นการจัดทำที่ใช้ระบบเทคโนโลยีสารสนเทศ จะต้องมีการลบ หรือทำลาย จนไม่สามารถนำไปใช้ประโยชน์ได้ หากไม่ทำลายต้องเก็บรักษาในที่ปลอดภัย เช่นเดียวกับการเก็บรักษาข้อมูลข่าวสารลับ


           2.2.4 ข้อมูลข่าวสารลับที่มีสภาพเป็นเอกสาร ให้แสดงชื่อหน่วยงานส่วนย่อยและหน่วยงานเจ้าของเรื่อง เลขที่ชุดของจำนวนชุดทั้งหมด เลขที่หน้าของจำนวนหน้าทั้งหมด ไว้ทุกหน้าของข้อมูลข่าวสารลับ ในส่วนที่เห็นได้ชัดเจน เช่น มุมขวาด้านบนของเอกสาร เพื่อสะดวกในการตรวจสอบว่าข้อมูลข่าวสารลับชุดใดได้แจกจ่ายให้แก่ผู้ใด การบันทึกจำนวนหน้าเพื่อให้ทราบว่าข้อมูลข่าวสารลับนั้นเป็นหน้าใดของจำนวนทั้งหมดกี่หน้า หากมีการสูญหายไปหน้าใดหน้าหนึ่ง จะได้ทราบและสามารถติดตามหาผู้ละเมิดและหาทางลดหรือแก้ไขความเสียหายที่เกิดขึ้นได้


2.3 หน่วยงานของรัฐที่ครอบครองข้อมูลข่าวสารลับใดอยู่ หมายรวมถึงฉบับที่ตนเป็นเจ้าของเรื่อง หรือฉบับที่ได้รับการแจกจ่ายมาจากหน่วยงานอื่น ให้รับผิดชอบในการจัดทำสำเนาเพิ่มเติม หรือการแปล ได้เอง โดยให้บันทึกจำนวนที่สำเนาเพิ่ม และทำบัญชีรายการแจกจ่ายไว้ด้วย เพื่อการควบคุมและตรวจสอบกรณีเกิดการละเมิดการรักษาความลับ หรือเมื่อข้อมูลข่าวสารลับรั่วไหล


2.4 การโอนข้อมูลข่าวสารลับจะกระทำได้ต่อเมื่อผู้โอน และผู้รับโอนได้รับอนุมัติจากหัวหน้าหน่วยงานของรัฐ และต้องดำเนินการโดยมีหลักฐานเป็นลายลักษณ์อักษร เมื่อดำเนินการแล้วทั้งผู้โอน และผู้รับโอน ต้องรายงานให้หัวหน้าหน่วยงานของตนทราบ


     การโอนข้อมูลข่าวสารลับระหว่างหน่วยงานของรัฐ หรือการโอนข้อมูลข่าวสารลับภายในหน่วยงานเดียวกัน ควรปฏิบัติดังนี้


          1. เจ้าหน้าที่ผู้โอน และผู้รับโอนต้องจัดทำบันทึกการโอน และบุคคลดังกล่าวต้องได้รับความไว้วางใจไม่ต่ำกว่าชั้นความลับของข้อมูลข่าวสารลับนั้น


          2. นายทะเบียนข้อมูลข่าวสารลับ ต้องจดแจ้งการโอนในทะเบียนควบคุมข้อมูลข่าวสารลับ (ทขล.3)


2.5 การส่ง การรับ ข้อมูลข่าวสารลับ ดำเนินการดังนี้


     การส่งข้อมูลข่าวสารลับ



           2.5.1 การส่งข้อมูลข่าวสารลับภายในหน่วยงานให้ใช้ใบปกข้อมูลข่าวสารลับปิดทับข้อมูลข่าวสารลับ  เพื่อให้ผู้ไม่มีหน้าที่เกี่ยวข้องได้เห็นข้อความภายใน และเป็นการเตือนให้รักษาความลับของทางราชการ ผู้ส่งต้องกระทำโดยเจ้าหน้าที่ผู้รับผิดชอบ  และได้รับความไว้วางใจไม่ต่ำกว่าชั้นความลับของข้อมูลข่าวสารลับนั้น


           2.5.2 การส่งข้อมูลข่าวสารลับออกนอกบริเวณหน่วยงาน หมายความรวมถึงการส่งให้แก่หน่วยงานอื่น และการส่งให้หน่วยงานเดียวกันแต่ไม่ได้อยู่บริเวณเดียวกัน ควรปฏิบัติดังนี้


       

1)  ข้อมูลข่าวสารลับต้องบรรจุซองทึบแสงสองชั้น และให้แนบใบตอบรับไว้ที่หน้าซองชั้นในของข้อมูลข่าวสารลับนั้น


       

2)  บนซองชั้นใน ให้จ่าหน้า




     - ระบุเลขที่หนังสือนำส่ง




     - ชื่อหรือตำแหน่งผู้รับ




     - หน่วยงานผู้ส่ง




     - ทำเครื่องหมายแสดงชั้นความลับทั้งด้านหน้าและด้านหลัง


         

3)  ผู้ปิดผนึกซอง ต้องเป็นผู้มีอำนาจหน้าที่ การปิดผนึก และลงลายมือชื่อของผู้ปิดผนึกไว้บนรอยปิดผนึกของซอง และใช้แถบกาวชนิดใสปิดทับ เพราะแถบกาวใสจะช่วยให้สามารถตรวจสอบร่องรอยการลอบเปิดซอง หรือห่อชั้นในได้ง่าย


        

4)  บนซองชั้นนอก ให้จ่าหน้าเหมือนซองชั้นใน แต่ไม่ต้องแสดงชั้นความลับ 


    การรับข้อมูลข่าวสารลับ



    ใบตอบรับ ที่แนบไว้หน้าซองชั้นใน ไม่ต้องระบุชั้นความลับ และชื่อเรื่อง ระบุเฉพาะเลขที่หนังสือ วัน เดือน ปี จำนวนหน้า และหมายเลขฉบับ นายทะเบียนข้อมูลข่าวสารลับ หรือผู้ช่วยนายทะเบียนฯ (ผู้รับ) จะส่งคืนใบตอบรับตามสายงานของการส่งหนังสือ หากให้เจ้าหน้าที่นำสารถือข้อมูลข่าวสารลับไปเองให้รอรับใบตอบรับคืนด้วย
    สำหรับข้อมูลข่าวสารลับที่มีการระบุชื่อผู้รับ ให้บุคคลตามที่ระบุชื่อเป็นผู้
เปิดซองนั้น หรือภายในหน่วยงานกำหนดแนวปฏิบัติ จะมอบอำนาจให้นายทะเบียนข้อมูลข่าวสารลับเปิดซองข้อมูลข่าวสารลับ เฉพาะระบุตำแหน่ง หรือเฉพาะข้อมูลข่าวสารชั้นลับ เป็นต้น


2.6 การเก็บรักษาข้อมูลข่าวสารลับ


          2.6.1 ข้อมูลข่าวสารลับที่มีสภาพเป็นเอกสาร ให้เจ้าหน้าที่ผู้ครอบครอง ควบคุมดูแล เก็บข้อมูลข่าวสารลับเหล่านั้นไว้ในแฟ้มข้อมูลข่าวสารลับ และเก็บแฟ้มข้อมูลข่าวสารลับไว้ในตู้เก็บข้อมูลข่าวสารลับโดยแยกเป็นเฉพาะเรื่อง


         2.6.2 ตู้เก็บข้อมูลข่าวสารลับควรเป็นตู้เหล็ก ปิดล็อคด้วยกุญแจที่มั่นคง


         2.6.3 ควรลง วัน เดือน ปี เวลา เปิด-ปิด ตู้เก็บรักษาข้อมูลข่าวสารลับและลงลายมือชื่อ ของผู้เปิด-ปิด


         2.6.4 ตู้เก็บข้อมูลข่าวสารลับต้องเก็บไว้ในสถานที่ ซึ่งมีระบบการ
รักษาความปลอดภัยเกี่ยวกับสถานที่ ที่กำหนดให้เป็น “พื้นที่หวงห้าม”

2.6.5 ควรจัดให้มีตู้เก็บลูกกุญแจรวม เพื่อเป็นที่เก็บลูกกุญแจตู้เก็บ
ข้อมูลข่าวสารลับทุกตู้ รวมไว้ที่เดียวกัน ตู้เก็บลูกกุญแจรวม ควรปิดล็อคด้วยกุญแจที่มีความมั่นคง และจัดที่เก็บไว้ในพื้นที่หวงห้าม
         2.6.6 นายทะเบียนข้อมูลข่าวสารลับ ดูแลตู้เก็บลูกกุญแจรวม โดยผู้ที่
รับผิดชอบ ตู้ข้อมูลข่าวสารลับ ควรนำลูกกุญแจตู้ที่ตนรับผิดชอบทั้งหมดมาเก็บไว้ในตู้เก็บกุญแจรวมหลังเสร็จภารกิจประจำวัน 

2.6.7 ไม่ควรเก็บข้อมูลข่าวสารลับไว้ในเครื่องคอมพิวเตอร์จะต้อง
จัดเก็บลงในสื่อบันทึกข้อมูล เช่น แผ่นดิสก์ ซีดีรอม เทปบันทึก หรืออุปกรณ์อื่นที่ใช้จัดเก็บข้อมูลด้วยเครื่องคอมพิวเตอร์ โดยมีระบบรักษาความปลอดภัยในการจัดเก็บ และเรียกใช้ข้อมูลด้วยระบบรหัสผู้ใช้ และรหัสผ่าน 


2.7 การยืมข้อมูลข่าวสารลับ ให้หัวหน้าหน่วยงานของรัฐ หรือผู้ได้รับมอบหมายเป็นผู้พิจารณาตรวจสอบคุณสมบัติของผู้ยืมว่า เป็นผู้มีอำนาจหน้าที่เกี่ยวข้อง ได้รับความไว้วางใจให้เข้าถึงชั้นความลับของข้อมูลข่าวสารที่จะยืม และสามารถปฏิบัติตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ.2544 ได้ พร้อมทั้งต้องบันทึกหลักฐานการยืมในทะเบียนควบคุมข้อมูลข่าวสารลับ (ทขล.3)


2.8  ข้อมูลข่าวสารลับของหน่วยงานของรัฐที่ไม่ประสงค์จะเก็บรักษา หรือมีอายุครบกำหนดการเก็บ ต้องส่งให้หอจดหมายเหตุแห่งชาติ กรมศิลปากร พิจารณาคัดเลือกไว้ให้ประชาชนได้ศึกษา ค้นคว้า ตามมาตรา 26 แห่งพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.2540 การทำลายให้พิจารณาจาก
           2.8.1 ข้อมูลข่าวสารลับที่หอจดหมายเหตุแห่งชาติ พิจารณาแล้วว่า
ไม่มีคุณค่าในการเก็บรักษา
           2.8.2 ข้อมูลข่าวสารลับ ชั้น “ลับที่สุด” ที่หากเก็บรักษาไว้จะเสี่ยงต่อ
การรั่วไหล อันอาจก่อให้เกิดอันตรายแก่ประโยชน์แห่งรัฐ หัวหน้าหน่วยงานของรัฐมีอำนาจ สั่งทำลายได้ หากพิจารณาเห็นว่ามีความจำเป็นอย่างยิ่งที่จะต้องทำลาย


           2.8.3 ต้องแต่งตั้ง คณะกรรมการทำลายข้อมูลข่าวสารลับ โดยมี    นายทะเบียนข้อมูลข่าวสารลับเป็นประธาน และกรรมการอีกไม่น้อยกว่า 2 คน ซึ่งเป็นเจ้าหน้าที่ที่เกี่ยวข้อง และได้รับความไว้วางใจไม่ต่ำกว่าชั้นความลับของข้อมูลข่าวสารลับนั้น


           2.8.4 จัดทำใบรับรองการทำลายข้อมูลข่าวสารลับ โดยนายทะเบียน
ข้อมูลข่าวสารลับต้องเก็บไว้เป็นหลักฐานไม่น้อยกว่า 1 ปี
  2.8.5 เมื่อทำลายข้อมูลข่าวสารลับแล้ว ให้นายทะเบียนข้อมูลข่าวสารลับ จดแจ้งในทะเบียนควบคุมข้อมูลข่าวสารลับ (ทขล.3) ด้วย


2.9 หากข้อมูลข่าวสารลับสูญหาย ให้ผู้ทราบข้อเท็จจริงรายงานให้หัวหน้าหน่วยงานของรัฐ  ผู้ที่ได้รับมอบหมายที่ตนสังกัดทราบ เพื่อดำเนินการแต่งตั้งคณะกรรมการสอบสวน และให้นายทะเบียนข้อมูลข่าวสารลับบันทึกการสูญหายของข้อมูลข่าวสารลับลงในทะเบียนควบคุมข้อมูลข่าวสารลับ (ทขล.3)


2.10 ในกรณีขอให้เปิดเผยข้อมูลข่าวสารลับของราชการ หัวหน้าหน่วยงานของรัฐ อาจพิจารณาออกคำสั่งเปิดเผยหรือไม่เปิดเผยตามมาตรา15 แห่งพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.2540 ได้ กรณีมีคำสั่งไม่เปิดเผย ให้หน่วยงานของรัฐพิจารณากำหนดวิธีรักษาข้อมูลข่าวสารลับตามระเบียบว่าด้วยการรักษาความลับของทางราชการ    พ.ศ.2544




การเปิดเผยข้อมูลข่าวสารลับ
1)  การเปิดเผยข้อมูลข่าวสารลับแก่ผู้ใดต้องกระทำโดยระมัดระวัง  ใน
กรณีจำเป็นให้กำหนดเงื่อนไขในการปฏิบัติให้เหมาะสม
2) ข้อมูลข่าวสารลับที่คณะกรรมการวินิจฉัยการเปิดเผยข้อมูลข่าวสาร
มีคำวินิจฉัยให้เปิดเผย  โดยไม่มีข้อจำกัดหรือเงื่อนไขใด  ให้ถือว่าข้อมูลข่าวสารลับนั้นถูกยกเลิกชั้นความลับแล้ว  เว้นแต่มีการฟ้องคดีต่อศาล และศาลมีคำสั่งหรือคำพิพากษาเป็นอย่างอื่น



3)  ในกรณีที่หัวหน้าหน่วยงานของรัฐ  หรือเจ้าหน้าที่ของรัฐตาม มาตรา 20 (1) แห่งพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.2540 มีคำสั่งให้เปิดเผยข้อมูลข่าวสารลับใด  โดยมีข้อจำกัดหรือเงื่อนไขเช่นใด  ให้เปิดเผยข้อมูลข่าวสารลับตามข้อจำกัดและเงื่อนไขนั้น



4)  ตามพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.2540 มาตรา 37 วรรค 2 คำวินิจฉัยของคณะกรรมการวินิจฉัยการเปิดเผยข้อมูลข่าวสารให้เป็นที่สุด



     มติคณะรัฐมนตรีเมื่อ 11 เมษายน พ.ศ.2549  “ห้ามมิให้หน่วยงานของรัฐฟ้องคดีปกครองเพื่อเพิกถอนคำวินิจฉัยของคณะกรรมการวินิจฉัยการเปิดเผยข้อมูลข่าวสารที่มีคำวินิจฉัยให้หน่วยงานของรัฐเปิดเผยข้อมูลข่าวสารแก่ผู้อุทธรณ์”




5)  กรณีที่ข้อมูลข่าวสารลับใดไม่มีเครื่องหมายแสดงชั้นความลับ  เจ้าหน้าที่ที่เกี่ยวข้องสามารถเปิดเผยข้อมูลข่าวสารลับได้  เว้นแต่เจ้าหน้าที่นั้นได้รู้ หรือควรรู้ว่าข้อมูลข่าวสารนั้นได้มีการกำหนดชั้นความลับไว้



6)  ข้อมูลข่าวสารตามมาตรา 15 แห่งพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.2540  เป็นข้อมูลข่าวสารที่ไม่ต้องเปิดเผย (ข้อมูลข่าวสารลับ)  ถ้าเจ้าหน้าที่ดำเนินการเปิดเผยโดยสุจริต  ตามที่ได้รับมอบหมาย และปฏิบัติต่อข้อมูลข่าวสารลับ  โดยปฏิบัติตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ.2544 เกิดความเสียหายให้ถือว่าเจ้าหน้าที่ของรัฐไม่ต้องรับผิด  เพราะเป็นการกระทำโดยสุจริต



      เจ้าหน้าที่ของรัฐตามมาตรา 20 (1)  แห่งพระราชบัญญัติข้อมูลข่าวสารของราชการ พ.ศ.2540  หมายถึงเจ้าหน้าที่ผู้ปฏิบัติหน้าที่ตามระเบียบว่าด้วยการรักษาความลับของทางราชการ พ.ศ.2544
--------------------------------------------------
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