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คู่มือการปฏิบัติเมื่อเกิดการละเมิดการรักษาความปลอดภัย

1. ให้เจ้าหน้าที่ของรัฐผู้พบเห็นหรือทราบ หรือสงสัยว่าจะมีหรือมีการละเมิดมาตรการการรักษาความปลอดภัย รีบดำเนินการเบื้องต้นเพื่อลดความเสียหายให้เหลือ
น้อยที่สุดและรายงานผู้บังคับบัญชา หรือเจ้าหน้าที่ควบคุมการรักษาความปลอดภัย หรือเจ้าหน้าที่ผู้รับผิดชอบ หรือแจ้งเจ้าของเรื่องเดิมทราบโดยเร็วที่สุด
2. ให้เจ้าหน้าที่ควบคุมการรักษาความปลอดภัยหรือเจ้าหน้าที่ผู้รับผิดชอบ ดำเนินการดังต่อไปนี้
    2.1 สำรวจและตรวจสอบความเสียหายอันเกิดจากการละเมิดมาตรการการรักษาความปลอดภัย
    2.2 ดำเนินการเพื่อป้องกันหรือลดความเสียหายให้เหลือน้อยที่สุด
    2.3 สำรวจตรวจสอบและค้นหาสาเหตุแห่งการละเมิดมาตรการการรักษา
ความปลอดภัย ตลอดจนจุดอ่อนและข้อบกพร่องต่าง ๆ
    2.4 ดำเนินการแก้ไขมาตรการการรักษาความปลอดภัยให้รัดกุมยิ่งขึ้น 
เพื่อป้องกันมิให้มีการละเมิดมาตรการการรักษาความปลอดภัยเกิดขึ้นอีก
    2.5 รายงานรายละเอียดเกี่ยวกับการละเมิดมาตรการการรักษาความปลอดภัยต่อผู้บังคับบัญชาตามลำดับชั้น หากมีข้อมูลข่าวสารลับสูญหายให้รายงานและบันทึกลงในทะเบียนควบคุมข้อมูลข่าวสารลับด้วย
    2.6 หากปรากฏหลักฐานหรือข้อสงสัยว่าเกิดการจารกรรม หรือการก่อวินาศกรรม ให้รายงานและขออนุมัติผู้บังคับบัญชาตามลำดับชั้น เพื่อแจ้งเรื่องให้เจ้าหน้าที่ผู้มีอำนาจหน้าที่ในด้านการสืบสวนดำเนินการต่อไป
3. เมื่อได้ดำเนินการตามข้อ 2 แล้ว ให้หัวหน้าหน่วยงานของรัฐ ดำเนินการดังต่อไปนี้
    3.1 แจ้งให้หน่วยงานของรัฐซึ่งเป็นเจ้าของเรื่องเดิมหรือเจ้าของสถานที่
หรือผู้ที่เกี่ยวข้องทราบทันที
    3.2 สอบสวนเพื่อให้ทราบว่าผู้ใดเป็นผู้ละเมิดและผู้ใดเป็นผู้รับผิดชอบต่อการละเมิดนั้น
    3.3 พิจารณาแก้ไขข้อบกพร่องและป้องกันมิให้เหตุการณ์เช่นนั้นเกิดขึ้นซ้ำอีก
    3.4 พิจารณาดำเนินการลงโทษตามกฎหมายต่อผู้ละเมิดมาตรการการรักษาความปลอดภัย หรือผู้จะละเมิด และผู้รับผิดชอบต่อการละเมิดนั้น
4. ให้หน่วยงานของรัฐซึ่งเป็นเจ้าของเรื่องเดิมหรือผู้ที่เกี่ยวข้อง ดำเนินการดังต่อไปนี้
     4.1 พิจารณาว่าสมควรลดหรือยกเลิกชั้นความลับของสิ่งที่เป็นความลับของทางราชการนั้นหรือไม่
     4.2  ขจัดความเสียหายอันเกิดจากการละเมิดมาตรการการรักษาความปลอดภัยที่จะมีต่อความมั่นคงและผลประโยชน์แห่งรัฐ ในการนี้ อาจต้องเปลี่ยนแปลงนโยบายแผนงาน พร้อมทั้งปัจจัยต่าง ๆ ที่เกี่ยวข้องตามที่เห็นสมควร
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