
กฎสํานักขาวกรองแหงชาติ 

เรื่อง การนําเคร่ืองคอมพิวเตอร เคร่ืองมือ อุปกรณ และ/หรือส่ือนําสัญญาณสวนตัวมาใชบริการ 

เพ่ือประโยชนราชการ 

------------------------------------- 

                  ตามกําหนดขอ 12 ระเบียบสํานักขาวกรองแหงชาติ วาดวยการรักษาความปลอดภัยเกี่ยวกับ

การใชบริการออนไลนคอมมูนิตี้ พ.ศ.2558 กับขอ 15 ระเบียบสํานักขาวกรองแหงชาติวาดวยการรักษา

ความลับของทางราชการในการใชบริการออนไลนคอมมูนิตี้ พ.ศ.2558 เก่ียวกับการดําเนินการควบคุม กํากับ 

และดูแล บุคคลที่ใชงานหรือใชบริการออนไลนคอมมูนิตี้ ดวยเคร่ืองคอมพิวเตอร เคร่ืองมือ อุปกรณ และ/หรือ

สื่อนําสัญญาณสวนตัว ในการสง-รับโซเชียลมีเดีย และอ่ืนใด เพ่ือประโยชนราชการทั้งจากภายในและภายนอก

พ้ืนทีค่วบคุมและเขตหวงหามของสํานักขาวกรองแหงชาติ นอกจากการถือปฏิบัติตามระเบียบสํานักขาวกรอง

แหงชาติ วาดวยการใชเคร่ืองคอมพิวเตอรและระบบเครือขายคอมพิวเตอร พ.ศ.2552 แลว ใหถือปฏิบัติตามน้ี 

 1. การใชงานทีเ่ปนประโยชนแกราชการ ดวยเคร่ืองคอมพิวเตอร เคร่ืองมือ อุปกรณ และ/หรือสื่อนํา

สัญญาณบนออนไลนคอมมูนิตี้ที่เปนของสวนตัว ไมวาจะเปนการสราง การสง การรับ การทําซํ้า การโอน     

การเผยแพร การถายทอด และ/หรือการรับมาและสงตอ (forward) ซ่ึงขอมูลขาวสาร การเสนอความคิดเห็น 

รูปภาพ ภาพเคลื่อนไหว เสียง หรืออ่ืนใด ไมวาจะเกี่ยวของโดยตรงหรือทางออม หรืออยูในครอบครองของ

สํานักขาวกรองแหงชาติ โดยมีไวเพ่ือเปนฐานขอมูลหรือเพ่ือการปฏิบัติงานใด ๆ ตองผานการอนุมัติอยางเปน

ทางการจากผูอํานวยการสํานักขาวกรองแหงชาติ หรือผูที่ผูอํานวยการสํานักขาวกรองแหงชาติมอบหมายความ

รับผิดชอบใหเทาน้ัน 

 2. สํานัก กอง กลุมขึ้นตรง หรือหนวยงานเทียบเทา เม่ือไดรับอนุมัติ ใหดําเนินการตามขอ 1 แลว 

หากมิใชหนาที่ความรับผิดชอบตามการแบงสวนราชการของสํานักขาวกรองแหงชาติ ตองกําหนดขอบเขตการ

ดําเนินการใหชัดเจนเปนลายลักษณอักษรวา เปนการปฏิบัติงานประจําหรือเปนภารกิจชั่วคราว และจัดทํา

บัญชีรายชื่อผูใชหรือกลุมทีไ่ดรับอนุมัติใหใชงานดวยเคร่ืองคอมพิวเตอร เคร่ืองมือ อุปกรณ และ/หรือสื่อนํา

สัญญาณสวนตัว เพ่ือประโยชนราชการ การปฏิบัติภารกิจนั้นตองอยูในการกํากับ ดูแลของผูบังคับบัญชา และมี

การบันทึกแจงทราบถึงการดําเนินการโดยตลอด เมื่อเกิดการปรับเปลี่ยนใด ๆ ใหบันทึกการปรับเปลี่ยนน้ัน ทั้งน้ี

ใหสําเนาขอบเขตการดําเนินการและบัญชีรายชื่อใหสํานัก 10 ทราบ  

 3. หามนําสิ่งที่เปนความลับของทางราชการ หรือขอมูลขาวสารที่สําคัญ หรือขอมูลขาวสารที่ประเมิน

ไดวาจะตองถูกกําหนดชั้นความลับ ไปดําเนินการใด ๆ เพ่ือประโยชนราชการ ดวยเคร่ืองคอมพิวเตอรหรือดวย

เคร่ืองมือ อุปกรณและ/หรือสื่อนําสัญญาณที่เปนของสวนตัวบนออนไลนคอมมูนิตี้ ไมวาจะเปนการสราง การสง 

การรับ การทําซ้ํา การโอน การเผยแพร การถายทอด และ/หรือการรับมาและสงตอ (forward) ซ่ึงขอมูลขาวสาร 

การเสนอความคิดเห็น รูปภาพ ภาพเคลื่อนไหว เสียง หรืออ่ืนใด ไมวาจะเกี่ยวของโดยตรงหรือทางออม หรืออยู

ในครอบครองของสํานักขาวกรองแหงชาติ โดยมีไวเ พ่ือเปนฐานขอมูลหรือเพื่อการปฏิบัติ งานใด ๆ           
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การดําเนินการน้ันอาจจะหรือกลายเปนการนําและกระจายสูสาธารณะบนออนไลนคอมมูนิตี้ ซ่ึงอาจหรือสงผล

กระทบตอสํานักขาวกรองแหงชาติ ไมวาจะโดยตรงหรือทางออมก็ตาม 

 4. สํานัก กอง กลุมขึ้นตรง หรือหนวยงานเทียบเทา ตองแบงการใชงานออนไลนคอมมูนิตี้ดวยเคร่ือง

คอมพิวเตอร เคร่ืองมือ อุปกรณ และ/หรือสื่อนําสัญญาณสวนตัว เพ่ือประโยชนราชการ ออกเปน 

 

    4.1 เพ่ือการประชาสัมพันธ ติดตอสื่อสาร ประสานงาน หรือเผยแพรขอมูลขาวสารทั่วไป 

    4.2 เพ่ือการปฏิบัติงานหรือตามภารกิจที่ไดรับมอบหมาย 

 5. ตองกําหนดตัวเจาหนาที่เพ่ือขอรับอนุมัติใหใชงานออนไลนคอมมูนิตี้ดวยเคร่ืองคอมพิวเตอร 

เคร่ืองมือ อุปกรณ และ/หรือสื่อนําสัญญาณสวนตัว เพ่ือประโยชนราชการ ทั้งน้ีเจาหนาที่ที่ไดรับอนุมัติตอง

ไดรับการรับรองความไววางใจใหเขาถึงชั้นความลับของทางราชการดังนี ้

    5.1 สําหรับการประชาสัมพันธ ติดตอสื่อสาร ประสานงาน หรือเผยแพรขอมูลขาวสารทั่วไป ตองเปน

เจาหนาที่ที่เขาถึงชั้นความลับของทางราชการ ในระดับชั้นลับขึ้นไป 

    5.2 สําหรับการปฏิบัติงานหรือภารกิจที่ไดรับมอบหมาย ตองเปนเจาหนาที่ที่เขาถึงชั้นความลับของ

ทางราชการ ในระดับชั้นลับมากขึ้นไป 

 6. บัญชีการใชงาน (Account) ในการใชบริการออนไลนคอมมูนิตี้  ตองกําหนดเฉพาะสําหรับ

เจาหนาที่แตละนายเทานั้น บัญชีการใชงานดังกลาวตองเปนความลับสวนบุคคล หามใหผูอ่ืนลวงรูเด็ดขาด 

หากตรวจสอบพบการนําใชในลักษณะที่สอไปในดานละเมิดหรือละเลยตอระเบียบหรือกฎที่เก่ียวกับระบบ

คอมพิวเตอรและออนไลนคอมมูนิตีแ้ลว เจาของบัญชีการใชงานจะไมสามารถปฏิเสธความรับผิดชอบใด ๆ ได 

 7. หามเจาหนาที่ที่ไมมีหนาที่ หรือมิไดรับคําสั่ง หรือมิไดรับอนุมัติอยางถูกตอง อางยศ ตําแหนง หรือใช

อิทธิพลใด ๆ เพื่อใหไดเขาใชงานหรือขอบัญชีการใชงานของผูที่ไดรับอนุมัติเพ่ือเขาใชบริการออนไลนคอมมูนิตี้

เชนน้ี 

 8. ผูที่ไดรับอนุมัติหรือกลุมที่ไดรับอนุมัติใหใชงานออนไลนคอมมูนิตี้ ดวยเคร่ืองคอมพิวเตอร หรือดวย

เคร่ืองมือ อุปกรณ และ/หรือสื่อนําสัญญาณสวนตัว เพื่อประโยชนราชการ ตองแยกบัญชีการใชงาน ระหวาง

บัญชีการใชงานสวนตัวและบัญชีการใชงานเพ่ือราชการออกจากกันและหามนํามาปะปนอยางเด็ดขาด 

 9. หามนําบัญชีการใชงานสวนตัวมาเกี่ยวของกับการใชบริการออนไลนคอมมูนิตี้เพ่ือประโยชน

ราชการอยางเด็ดขาด บัญชีการใชงานสําหรับการปฏิบัติภารกิจบนเคร่ืองคอมพิวเตอร เคร่ืองมือ อุปกรณและ/

หรือสื่อนําสัญญาณสวนตัว ตองสรางขึ้นใหมทั้งหมด 

 10. หามนําบัญชีการใชงานที่กําหนดใชเพื่อประโยชนราชการดวยเคร่ืองคอมพิวเตอร เคร่ืองมือ 

อุปกรณ และ/หรือสื่อนําสัญญาณสวนตัวมาสื่อความ (post) ไมวาจะเปนขอความ รูปภาพ ภาพเคลื่อนไหว เสียง 
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หรืออื่นใด เพ่ือใหเปนที่รับทราบความเคลื่อนไหวสวนตัว หรืออ่ืนใด ตลอดเวลาที่ทําการใชงานออนไลนคอมมูนิตี้

เพ่ือประโยชนราชการนั้น 

 11. สํานัก กอง กลุมขึ้นตรง หรือหนวยงานเทียบเทา ควรมอบหมายใหเจาหนาที่ที่ไดรับอนุมัติน้ี

หมุนเวียนกันทําหนาที่เฝาระวังและตรวจตราการดําเนินการที่อาจเสี่ยงหรืออาจสงผลกระทบตอชื่อเสียงของ

หนวยงานในสํานักขาวกรองแหงชาติหรือตอสํานักขาวกรองแหงชาติ หากสงสัยหรือพบ ใหแจงผูบังคับบัญชา

ทราบ เพ่ือทําการตรวจสอบและตักเตือนเบื้องตนกอน จึงใหรายงานสํานัก 10 ทราบ  

 12. หลักการใชงานเคร่ืองคอมพิวเตอร เคร่ืองมือ อุปกรณ และ/หรือสื่อนําสัญญาณสวนตัว บน

ออนไลนคอมมูนิตี้ ในการประชาสัมพันธ ติดตอสื่อสาร ประสานงาน หรือเผยแพรขอมูลขาวสารทั่วไป เพ่ือ

ประโยชนราชการ 

    12.1 การดําเนินการเพ่ือการประชาสัมพันธ ติดตอสื่อสาร ประสานงาน หรือเผยแพรขอมูลขาวสาร

ทั่วไปในนามของสํานักขาวกรองแหงชาติ ผูดําเนินการตองแสดงตําแหนง หนาที่ และสังกัดใหชัดเจน เพ่ือใหผูรับ

สามารถติดตามได หากมีการแสดงรูปภาพประจําตัวเจาหนาที ่ใหแสดงรูปภาพจริง หามนํารูปภาพอ่ืนใดมาแสดง

แทน 

    12.2 การสราง รวบรวม นําเสนอ สง รับ ทําซ้ํา โอน หรืออ่ืนใด ตอขอมูลขาวสาร การเสนอความคิดเห็น 

รูปภาพ ภาพเคลื่อนไหว เสียง หรืออ่ืนใด บนออนไลนคอมมูนิตี้ ใหดําเนินการเทาที่เปนประโยชนราชการ ให

รวมถึงการใชสัญลักษณ เคร่ืองหมายแสดงในสังกัดของสํานักขาวกรองแหงชาติดวย 

    12.3 การสรางและกระจายขอความ รูปภาพ ภาพเคลื่อนไหว เสียง หรืออื่นใด บนออนไลนคอมมูนิตี้ 

ที่เปนการรายงานผลลัพธผานเคร่ืองคอมพิวเตอร อุปกรณปลายทางตาง ๆ (devices) หรือการใช 

Application สวนตัว ตองไดรับอนุญาตจากผูบังคับบัญชากอน โดยใหดําเนินการอยางระมัดระวังและเทาที่

สมควร 

    12.4 หามเจาหนาที่ที่ไดรับอนุมัตทิุกนายทําการตอบโต วิพากษวิจารณ หรือแสดงความคิดเห็นใด ๆ  

ทั้งสิ้นบนออนไลนคอมมูนิตี้ เวนแตไดรับมอบหมายใหทําหนาที่ในการตอบขอซักถาม ชี้แจง ขอวิจารณ ให

ขอมูลขาวสาร หรือใด ๆ เทาน้ัน 

    12.5 ตองระมัดระวังอยางยิ่งมิใหการใชงานออนไลนคอมมูนิตี้จากเคร่ืองคอมพิวเตอร เคร่ืองมือ 

อุปกรณ และ/หรือสื่อนําสัญญาณสวนตัว เพ่ือประโยชนราชการ กลายเปนการละเมิดความเปนสวนตัว สิทธิ

สวนบุคคล และความลับของผูรวมอยูในกลุม หรือกลายเปนสื่อที่นําไปสูการขัดตอกฎหมาย ศีลธรรม หรือ

จรรยากับผูรับและผูอ่ืนที่รวมอยูบนออนไลนคอมมูนิตีด้วย 

    12.6 ตองระมัดระวังการเขามาของโปรแกรมประสงคราย ซึ่งจะกลายเปนภาระในการแกไข

ปรับปรุงทั้งของตนและผูอื่นที่รวมภารกิจ และบนออนไลนคอมมูนิตี้ดวย 

    12.7 การสราง เผยแพร ถายทอด หรือรับมาและสงตอ (forward) หรืออ่ืนใด บนออนไลนคอมมูนิตี้ 

เพ่ือประโยชนราชการ ตองตรวจสอบขอเท็จจริงใหถูกตอง หากพบความผิดพลาด ใหเรงแสดงความรับผิดชอบ

ในทันที เพราะหากเกิดผลกระทบใด ๆ ผูบังคับบัญชาและผูอยูในกลุมดําเนินการตองรวมกันรับผิดชอบ 
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    12.8 ในกรณีจําเปนตองดําเนินการอยางเรงดวน พึงตระหนักถึงระยะเวลาในการรวบรวม นําเสนอ 

สง-รับ ทําซ้ํา โอน หรืออ่ืนใดไวดวย เพราะหากกระทํานอกเวลาราชการ แลวเกิดเหตุที่นําไปสูการกระจาย

สาธารณะ ผูบังคับบัญชาและผูที่รวมดําเนินการน้ัน ๆ ตองรับผิดชอบรวมกัน และจะไมสามารถอางวากระทํา

เพ่ือประโยชนราชการ 

 13. หลักการใชงานเพ่ือปฏิบัติงานหรือตามภารกิจที่ไดรับมอบหมายบนออนไลนคอมมูนิตี้ดวยเคร่ือง

คอมพิวเตอร เคร่ืองมือ อุปกรณและ/หรือสื่อนําสัญญาณสวนตัว เพ่ือประโยชนราชการ ใหดําเนินการดังน้ี 

    13.1 หากจําเปนตองเขาถึงขอมูลขาวสารจากฐานขอมูลของสํานักขาวกรองแหงชาติ ตองกําหนด

สิทธ์ิของเจาหนาที่ที่ไดรับอนุมัติใหใชงานออนไลนคอมมูนิตี้ดวยเคร่ืองคอมพิวเตอร เคร่ืองมือ อุปกรณ และ/หรือ

สื่อนําสัญญาณสวนตัว โดยใหผูบังคับบัญชาตนสังกัดของภารกิจนั้น ๆ เปนผูรับผิดชอบในการกําหนดสิทธิ์ให

เหมาะสม 

    13.2 หนวยงานที่เปนเจาของภารกิจตองจัดทําทะเบียนรายละเอียดเคร่ืองคอมพิวเตอร เคร่ืองมือ 

อุปกรณและ/หรือสื่อนําสัญญาณสวนตัว ไดแก รุน (Model) หมายเลขประจําเคร่ือง (Serial Number / Mac 

Address) เปนตน และสําเนาใหสํานัก 10 ทราบดวย หากมีการปรับเปลี่ยนใด ๆ ใหแจงทราบทุกคร้ังดวย 

    13.3. หามนําขอมูลที่เปนทรัพยสินทางปญญาหรือขอมูลที่ใชงานภายในสํานักขาวกรองแหงชาติมา

ใชปฏิบัติงานหรือภารกิจกอนไดรับอนุญาตอยางเปนทางการจากผูบังคับบัญชา 

    13.4 หามรายงานผลลัพธใด ๆ ตอผูบังคับบัญชาผานทางออนไลนคอมมูนิตี้ 

    13.5 พึงระมัดระวัง ดังนี้ 

        13.5.1 การปฏิบัติงานหรือภารกิจเพ่ือใหไดขอมูลขาวสาร รูปภาพ ภาพเคลื่อนไหว เสียง หรืออื่น

ใด บนออนไลนคอมมูนิตี้ โดยเฉพาะจากโซเชียลมีเดีย ใหตรวจสอบอยางถี่ถวน และใหอางอิงแหลงที่มาเม่ือ

นําเสนอ เวนแตสามารถตรวจสอบและอางอิงจากแหลงขอมูลขาวสารไดโดยตรง 

        13.5.2 การปฏิบัติงานหรือภารกิจที่แสดงถึงการวิพากษวิจารณ ความคิดเห็น ไมวาจะเปนการ

สรางขึ้น รับ รับมาและสงตอ (forward) หรือกระจายไปยังผูรับที่แสดงหรืออาจแสดงใหทราบโดยนัยวามาจาก

สํานักขาวกรองแหงชาติ 

        13.5.3 การปฏิบัติงานหรือภารกิจที่อาจมีอคติสวนตัวในการรับ รับมาและสงตอ (forward) 

หรือเผยแพรความคิดเห็นที่อาจกระตุนหรือนําไปสูการโตแยงที่รุนแรง หากถูกตรวจสอบพบ ผูบังคับบัญชา

และผูที่รวมรับผิดชอบตอการปฏิบัติงานหรือภารกิจน้ัน ตองรวมกันรับผิดชอบ  

 14. เม่ือยุติการปฏิบัติงานหรือสิ้นสุดภารกิจที่ไดรับมอบหมาย ตองลางทุกสิ่งที่เก่ียวกับการดําเนินการ

ซ่ึงอาจจะทําใหมีการทราบถึงตัวตนของผูที่ไดรับอนุมัติและผูรับบริการน้ันใหหมด ทั้งนี้ใหรวมถึงการเผยแพร

ขอมูลขาวสารของกลุมที่ไดรับอนุมัติดวย 

 15. ในกรณีที่เกิดการเปลี่ยนแปลงใด ๆ กับเคร่ืองคอมพิวเตอร เคร่ืองมือ อุปกรณ และ/หรือสื่อนํา

สัญญาณสวนตัว เพ่ือประโยชนราชการ ใหแจงผูบังคับบัญชาทราบและพิจารณายุติการปฏิบัติงานหรือภารกิจ

น้ันตามแตจะเห็นสมควร 
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 16. แจงใหสํานัก 10 ทราบ หากพบขอมูลขาวสาร รูปภาพ ภาพเคลื่อนไหว เสียง หรืออื่นใด บน

ออนไลนคอมมูนิตี้ โดยเฉพาะบนโซเชียลเน็ตเวิรก ที่อาจทําใหเกิดความเสื่อมเสียชื่อเสียงของหนวยงานสํานัก

ขาวกรองแหงชาติหรือตอสํานักขาวกรองแหงชาติได เพ่ือลดความเสียหายและดําเนินการตามระเบียบราชการ

และกฎหมายตอไป 

 

     ประกาศ ณ วันที ่20 กรกฎาคม 2558 

 

                        
                                                           (นายฉัตรพงศ  ฉัตราคม) 

                                                    ผูอํานวยการสํานักขาวกรองแหงชาต ิ

 


